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Primarily based on: 

Ensemble everything everywhere: Multi-scale aggregation for adversarial robustness
https://arxiv.org/abs/2408.05446

 

Adversariální útoky
Skrytá křehkost v srdci AI

Stanford University → Anthropic → DeepMind  
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Co je na obrázku?
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V průměru robustní, ale i kriticky křehké zároveň
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Adversariální útoky jsou známé od roku 2014

(2014) Ian J. Goodfellow, Jonathon Shlens, Christian Szegedy
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Explaining and Harnessing Adversarial Examples
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Explaining and Harnessing Adversarial Examples

“In adversarial machine learning we wrote over 9000 papers in 
ten years and got nowhere. You all have a harder problem. And 
less time.” – Nicholas Carlini



Proč je to zajímavé? Protože útoky jsou transferabilní
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https://docs.google.com/file/d/1lWlzPqm8GiRTZ0qGMb8b7iUqg5BP5e4F/preview


Ten samý problém i v těch největších modelech
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To samé platí pro jazyk
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Útoky na velké jazykové modely
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(2023) S.F.

Scaling laws for Adversarial Attacks on Language 
Model Activations
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Attackers resources
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Attackers resources

Attack target

Útoky na velké jazykové modely
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Vše souvisí s vysokorozměrnou geometrií
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Co s tím? Inspirace mozkem!
stanislavfort.com/ensemble-everything/
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1) Vstupem je několik rozlišení zároveň → 
ensemblování přes rozlišení

2) Agregace predikcí z různých vrstev síťě → 
ensemblování přes abstrakce

3) Agregační mechanismus inspirovaný 
Vickreyho aukčním mechanismem 

4) Bonus: každá klasifikátor je teď automaticky 
generátor
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Micro a macro sakády = vaše oči se pořád klepou
2 - 100 arcmin několikrát za sekundu

http://www.youtube.com/watch?v=U_xphN6ubmc
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Vstup přes mnoho rozlišení + šum + cukání
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Trénink sítě, aby je klasifikovala všechny najednou
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Přirozená robustnost různých vrstev sítě
Klíčová otázka:
Vypadá obrázek 🐕, na který se zaútočilo, aby 
vypadal jako 🚘, má 🐕-podobné hrany, textury, 
& i vzorce na vyšší úrovni abstrakce?
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Přirozená robustnost mezi vrstvami
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Všechno dohromady = robustnost

Stanislav Fort | Adversariální útoky | 17. října 2024 | Dny AI + Seznam.cz | ČVUT Praha



Stanislav Fort | Adversariální útoky | 17. října 2024 | Dny AI + Seznam.cz | ČVUT Praha

Hodně robustní síť
∂ probability[class]
∂ image

“Jak bych měl změnit pixely tak, aby se 
zvýšila pravděpodobnost třídy?”=
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Interpretovatelné útoky jsou jediné, co funguje
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Velký kus k řešení pro vizuální sítě

Stanislav Fort | Adversariální útoky | 17. října 2024 | Dny AI + Seznam.cz | ČVUT Praha



Stanislav Fort | Adversariální útoky | 17. října 2024 | Dny AI + Seznam.cz | ČVUT Praha

Děkuji za pozornost!
Zajímá vás, na čem pracuju? 
Spojme se!


